项目需求书

[bookmark: _Toc1664852948][bookmark: _Toc203568781]一、项目介绍
[bookmark: _Toc14418]网上银行证书用于对客户的网上交易实施身份认证，确保网银交易的安全性和不可否认性。自2013年至今，我行使用中金金融认证中心有限公司发行的证书及预植加工服务(将数字证书在U盾分发至客户前预植其中，解决用户证书下载失败等问题)，本次拟继续采购不超过48050张网银证书及不超过5000支U盾预植加工服务。

2、 [bookmark: _Toc1545602711][bookmark: _Toc203568782]服务一览表
	[bookmark: _Toc203568783][bookmark: _Toc1057748166]序号
	服务内容
	服务期
	服务人数

	1
	网银证书
签发、验签、吊销等全生命周期管理
	一年
	不涉及

	2
	U盾的网银证书
预植加工
	一年
	不涉及



3、 技术服务要求
（一）技术参数
	[bookmark: _Toc26244]1
	证书格式
	符合X.509 v3标准

	2
	算法
	支持RSA国际算法及SM国密算法

	3
	证书类型
	支持个人、企业数字证书

	4
	密钥长度
	RSA 2048、SM2 256

	5
	存储方式
	支持硬件存储

	6
	有效期
	5年（数字证书有效期）

	7
	标准
	遵循CSP、PKCS#11标准



（二）服务要求
1. 服务时限：U盾预植需在收到采购人U盾后5个工作日内完成，采购人网银客户签约时需实时下发数字证书；
2. 服务应满足《中华人民共和国电子签名法》中相关法律条款要求；
3. 数字证书签发和验签达到99.99%可用性；
4. 提供7*24热线支持；
5. 如涉及现有证书替代更换，投标人应提供合理可行的业务连续性保障方案，并承担网银系统改造及过渡期产生的成本。 
[bookmark: _Toc203568785][bookmark: _Toc32152336]
四、安全要求
[bookmark: _Toc203568786]（一）投标人必须严格遵守法律法规及各项规章制度要求，包括但不限于：
1. 法律合规方面，投标人应有效规避实施过程中给中国进出口银行带来的法律风险，如因为服务人员参加项目，有可能带来进出口银行与IT系统提供商之间的知识产权等方面纠纷。
2. 在信息保密方面，投标人应有效规避因技术实施人员导致的银行信息（如业务数据和商务信息等）泄漏风险。
3. 在生产安全方面，投标人应严格规避因技术实施人员操作不当，导致的银行系统出现安全性和稳定性风险事件。
（二）网络安全审查要求：根据《网络安全审查办法规定》第六条，投标人和设备厂商应不利用产品和服务便利条件非法获取用户数据、非法控制和操作用户设备，无正当理由不中断产品供应或必要的技术支持服务等。
（三）国家对数字证书相关安全要求。

五、团队要求
项目联系人1人，要求本科及以上学历，十年以上工作经验，具有金融机构服务业绩。

[bookmark: _Toc2094294799]六、交付或实施时间、地点
（一）项目周期：2026年7月13日起12个月
（二）服务地点：中国进出口银行
[bookmark: _Toc767982807][bookmark: _Toc203568787]
七、财务支付要求
[bookmark: _Toc8242]根据证书数量及预植加工U盾数量据实结算。
[bookmark: _Toc1728426596][bookmark: _Toc203568788]
八、履约验收方案
根据双方约定的结算日当日活动证书数及合同期内预植加工U盾数对账验收。

[bookmark: _Toc2057388847][bookmark: _Toc151021669][bookmark: _Toc32556][bookmark: _Toc21583]九、供应商及产品的技术、能力、认证等相关证书
工业和信息化部颁发的《电子认证服务许可证》；
国家密码局颁发的《电子认证服务使用密码许可证》。
